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Politicas de Uso de Recursos Tecnolégicos
Objetivo y Alcance

El objetivo principal de establecer las Politicas de Uso de los
Recursos Tecnologicos es generar seguridad en el manejo de la
informacion, equipos y sistemas de informacion, promover el uso
adecuado de los recursos humanos, materiales y activos
tecnolégicos en el Poder Judicial del Estado, teniendo como
finalidad:

1.  Mantener en buen estado los equipos de hardware utilizados
por el personal del Poder Judicial.

2. Garantizar el uso adecuado de los recursos de hardware y
software para tareas laborales y operativas.

3.  Salvaguardar la informacién y la proteccién de la privacidad de
los datos almacenados y procesados a través de las y los servidores
Judiciales.

4.  Facilitar la ejecucion de las actividades de tecnologias de la
informacion en las diferentes areas del Poder Judicial.

5. Determinar el correcto uso de los servicios de comunicacion
institucional (correo electronico y Comunicacion ProceSal),

6. Establecer pautas para el mantenimiento regular de hardware y
software.

7. Desarrollar capacitacion continua a las y los usuarios sobre las
mejores practicas de uso de hardware y software, asi como crear
cultura sobre la seguridad informatica.

8. Mantener la, sequridad y las condiciones adecuadas en el
centro de datos (SITE).

Estas paliticas se deben apegar a todas y todos los servidores
Judiciales de los organos jurisdiccionales y administrativos que
Interactuan con los recursos tecnolégicos del Poder Judicial del
Estado de Tamaulipas; Esto incluye, pero no se limita a
computadoras, dispositivos moéviles, software, redes y sistemas de
Gestion Judicial. Este documento es valido tanto en las
instalaciones del Poder Judicial del Estado de Tamaulipas como en
entornos remotos, garantizando una coherencia en la manera en que
se utilizan y protegen los recursos digitales.

1. Uso Apropiado de Hardware y Software
Objetivo
Generar la responsabilidad individual de las y los usuarios en el
acceso y el uso adecuado a los recursos tecnologicos, los cuales
estan restringidos a usuarios autorizados y previene en todo

momento el acceso no autorizado.

1.1. Acceso y Autorizacion



e Las y los usuarios deben de acceder a los sistemas y dispositivos a
través de credenciales unicas.

e Es responsabilidad del usuario cambiar reqularmente su contrasefa
de los sistemas de gestion judicial y deben de ser tratadas con
caracter confidencial.

e Las y los usuarios no deben de utilizar cuentas personales en los
dispositivos y sistemas de la organizacion.

e Las y los usuarios deben de cerrar sesion en los sistemas y apagar
los dispositivos al concluir su dia laboral.

1.2. Obligaciones de las y los Usuarios

e E/ uso de los equipos y dispositivos es unica y exclusivamente para
funciones laborales dentro del Poder Judicial.

e Las y los usuarios son responsables de cuidar los dispositivos y
equipos asignados. Cualquier dafio se debe de informar
inmediatamente al departamento de Soporte Técnico y
Mantenimiento.

e Las y los usuarios deben de permitir y aplicar las actualizaciones de
software recomendados por la Direccion de Informatica.

e Esta prohibido instalar, descargar y/o ejecutar programas o juegos,
que no estén relacionados con las actividades laborales.

e No esta permitido imprimir documentos personales, ni de personas
ajenas al Poder Judicial.

e Los equipos de computo deberan tener de fondo de escritorio el
“‘wallpaper” oficial que podra ser descargado de la pagina oficial del
Poder Judicial.

1.3. Responsabilidades por Incumplimiento de las Politicas

e Las y los usuarios estan obligados a dar vista o poner de
conocimiento de algun incumplimiento de éstas politicas a la
Direccion de Contraloria o de Visitaduria Judicial.

e Las presuntas violaciones e incumplimiento de estas politicas, seran
causa de inicio de investigacion por parte de las Direcciones de
Contraloria y Visitaduria Judicial, de conformidad con el parrafo
cuarto, del articulo 110 de la Ley Organica del Poder Judicial del
Estado.

2. Adquisiciéon y Mantenimiento de Hardware y Software
Objetivo

Garantizar la inversion eficiente, la legalidad y la funcionalidad
continua de los activos tecnologicos del Poder Judicial del Estado de
Tamaulipas.

2.1. Proceso de Adquisicion de Hardware y Software

o Cualquier solicitud de adquisicion de hardware o software debe
de ir respaldada por un dictamen técnico expedido por la Direccion
de Informatica.

o Toda necesidad de recursos tecnolégicos sera evaluada por la
Direccion de Informatica y sus departamentos especializados.
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o Las solicitudes aprobadas estaran sometidas a evaluacion

presupuestaria y aprobacion por parte de la Direccion de
Administracion.

. El Departamento de Adquisiciones debera guiarse en las
“Normativas de Adquisicion de Equipo Informatico” (NAEI) al realizar
cotizaciones y pedidos. Dichas normativas tendran vigencia de 1
ano. Cualquier propuesta técnica diferente a las NAEI debera ser
revisada y validada por la Direccion de Informatica.

2.2. Licencias y Cumplimiento Legal

o El uso de software debe cumplir con las licencias de uso y los
derechos de autor correspondientes. La pirateria de software y la
distribucién no autorizada estan estrictamente prohibidas.

o Esta estrictamente prohibido el uso de los recursos
tecnologicos para actividades ilegales, no éticas o inapropiadas.

o Con el fin de prevenir vulnerabilidades de seguridad, las y los
usuarios no deben demorar la instalacion de parches de seguridad
criticos.

2.3. Mantenimiento Preventivo y Correctivo

o Las y los usuarios deben de respetar el programa de
mantenimiento propuesto por la Direccién de Informaticays el cual
incluira revisiones regulares, limpieza y ajuste de hardware.

o Las y los usuarios son responsables de +ealizar. respaldos
requlares de sus datos para asegurar su reeuperacion en caso de
pérdida de informacion.

o El personal de Soporte Jéchico \y \Mantenimiento esta
autorizado para eliminar de<\los equipas:” musica; programas
gfecutables y portables; imagenes personales; material pornografico;
archivos de configuracion de; Instalacion; librerias; archivos
comprimidos; o-ctualquier otre~material personal no relacionado a
cuestionesfaborales.

3. Seguridad y Privacidad
Objetivo

Establecer directrices para la proteccion de la informacion
confidencial y la seguridad de los recursos tecnolégicos, asi como
garantizar la confidencialidad, integridad y disponibilidad de los
activos tecnologicos.

3.1. Seguridad Hardware y Software

o Es responsabilidad unicamente del personal que asi designe la
Direccion de Informatica, para el traslado o reubicacion de los
equipos de computo.

o En caso de robo o pérdida de algun dispositivo las y los
usuarios son responsables de informar inmediatamente a través de
una via oficial al departamento de Soporte Técnico y Mantenimiento.
° Es responsabilidad de la Direccion de Informatica aprobar la
instalacion de una nueva aplicacion y/o software a cualquier equipo
de computo que esté conectado a la red del Poder Judicial del
Estado de Tamaulipas.



3.2. Privacidad de Datos

o Las y los usuarios solo deben acceder a datos personales de
las y los empleados, justiciables u otros individuos si es relevante
para sus tareas laborales y cuentan con la autorizacion adecuada.

o Las y los usuarios solo deben de almacenar datos personales
en ubicaciones seguras y protegidas, como los Sistemas de Gestion
Judicial.

o Queda prohibido la consulta o uso de datos personales de las y
los servidores judiciales, justiciables u otros individuos para
actividades no autorizadas o ilegales.

o Las y los usuarios son responsables de informar a la Direccion
de Informatica inmediatamente a través de una via oficial cualquier
incidente de seguridad o posible violacion de datos.

4. Uso de Dispositivos BYOD (Bring Your Own Device)
Objetivo

Establecer las responsabilidades de las y los empleados al utilizar
sus propios dispositivos para fines laborales, manteniendo un
equilibrio entre la productividad y la seguridad de la informacion
dentro del Poder Judicial del Estado de Tamaulipas.

o Es responsabilidad de la Direccion de Informatica aprobar los
dispositivos personales que se podran utilizar con fines laborales
dentro del Poder Judicial.

o Las y los usuarios son responsables de mantener sus
dispositivos personales seguros mediante el uso de contrasefias y
funciones de bloqueo.

o Las y los wusuarios deben mantener sus dispositivos
actualizados con las dltimas versiones de software y parches de
sequridad.

o Las y los usuarios deben instalar y mantener activas en todo
momento las aplicaciones de seguridad, como antivirus y
antimalware.

J Las y los usuarios podran acceder a la red del Poder Judicial
solo si cumplen con los requisitos de seguridad establecidos en el
presente documento.

o Las y los usuarios deben manejar los datos personales de las y
los empleados, justiciables u otros individuos de manera cuidadosa y
respetar las politicas de privacidad de datos establecidas en el
presente documento.

o Las y los usuarios son responsables de realizar respaldos
regulares de sus datos para asegurar su recuperacion.

o Esta prohibido a las y los usuarios intentar acceder a sistemas
o datos a los que no estén autorizados.

o En caso de la pérdida o robo de un dispositivo BYOD, las y los
usuarios deben de informarlo inmediatamente a la Direccién de
Informatica a través de una via oficial.
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5. Vias de Comunicacion Oficiales
Objetivo

Garantizar la confidencialidad, integridad y eficiencia de las
comunicaciones electronicas dentro del Poder Judicial del Estado de
Tamaulipas a traves del correo electronico y comunicacion procesal.

o El correo electronico oficial y el sistema de comunicacion
procesal deben utilizarse exclusivamente para fines laborales y
actividades relacionadas con el Poder Judicial.

o Se asignara cuenta de correo electronico oficial y del sistema
de comunicacion procesal a las y los titulares de area y al personal
cuyo cargo requiera.

o La informaciéon de los buzones dentro del correo electrénico
oficial y del sistema de comunicacion procesal son responsabilidad
del usuario.

o Las y los usuarios deben comunicarse de manera profesional,
evitando lenguaje inapropiado, ofensivo o difamatorio a través de los
medios oficiales de comunicacion del Poder Judicial.

o Queda prohibido utilizar cuentas de correo electronico
personales para tratar asuntos de trabajo o compartir informacion
confidencial.

o La distribucion de correos electronicos debe ser aprobada
previamente por la Direccion de Informatica.

o No esta permitido el envio de archivos de tipo.‘ejecutable,
protector de pantalla, archivos PIF., archivos«€OM, y/0 equivalentes
que puedan ser potencialmente peligroses o, pongan’en riesgo la
sequridad de los recursos tecnologicos.

o El Poder Judicial se reserva el derecho de monitorear y revisar
el contenido de correos electronicos y“eemunicacion procesal para
cumplir con regulaciones y politicas internas.



