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Políticas Internas de la Dirección de Informática 
 

OBJETIVO 
 

Estas políticas buscan asegurar el acceso, la seguridad y el uso 
responsable de los recursos tecnológicos, así como garantizar un 
entorno digital confiable y protegido para todos los empleados del 
Poder Judicial. 

 

 

ACCESO A LOS CENTROS DE DATOS (SITES) 
 

• Todo acceso a los Sites deberá contar con una autorización 
previa. Todos los usuarios y/o proveedores de servicios deben 
registrarse a la entrada, antes de acceder y deben notificar su salida 
del Site.  
 

• El acceso a los Sites tendrá acceso restringido y será 
controlado con llaves, tarjetas de control de acceso, códigos pin y/o 
biométricos donde aplique. 

 

• Toda persona que ingrese a algún centro de datos, deberá 
estar acompañado en todo momento por el Administrador de Bases 
de datos, el Administrador de Servidores y/o el Director de la 
Dirección de Informática. 

 

• Solo cuando el personal este previamente autorizado, se 
permitirá tomar fotos o videos; esta actividad será supervisada en 
todo momento por personal de la Dirección de Informática.  

 

• Los accesos a los centros de datos incluyendo pasillo deben de 
estar libre de tránsito en todo momento, no está permitido almacenar 
cajas, herramientas o cualquier artículo que bloquee estas áreas. 

  

• Todos los Sites deberán contar con sensores de temperatura y 
extintores. 

 

• No se podrán introducir ni utilizar ninguno de los siguientes 
materiales en los Centro de datos: 
 
➢ Alimentos ni bebidas 
➢ Materiales inflamables 
➢ Equipo de grabación no autorizado  
➢ Explosivos 
➢ Armas ni municiones 
➢ Productos químicos 
➢ Cualquier tipo de droga 
➢ Artículos electromagnéticos 
➢ Materiales radioactivos 
➢ Animales y mascotas 
➢ Productos derivados del tabaco 
➢ Equipos no aprobados por la Dirección de Informática 
 
Cualquier otro artículo, sustancia o similar que el Poder Judicial 
considere como peligroso o dañino.  



 
 

USO RESPONSABLE DE LOS CENTROS DE DATOS (SITE) 
 

• Los centros de datos no pueden ser utilizados como espacios 
de almacenamiento de ningún material o artículo ajeno a la 
operación del mismo.  
 

• Los Sites deben de estar ordenados y limpios en todo 
momento; se coordinará con el área correspondiente para realizar 
dicha actividad y será supervisada en todo momento por el 
Administrador de Bases de Datos o Administrador de Servidores. 

 

• Todo trabajo realizado dentro de un centro de datos será 
supervisado por el personal que designe la Dirección de Informática; 
verificando al final que queden ordenados cables, racks, gabinetes y 
demás componentes que estén en operación. 

  

• Solo con previa autorización se permitirá el uso de aspiradoras, 
taladros o herramientas de trabajo similares dentro del área de los 
Sites.  

 

• Se realizará mantenimiento regular a los sistemas de 
enfriamiento y alimentación eléctrica para garantizar la operación 
continua del centro de datos. 

 

• Se mantendrá actualizado el registro y seguimiento de cambios 
en equipos y conexiones en los centros de datos. 

 
 

SERVIDORES 
 

• Los servidores deben tener instalados los últimos parches de 
seguridad y sus actualizaciones. 

 

• El acceso a los servidores es estrictamente para uso laboral. 
 

• Tener implementados Firewall (cortafuegos) y sistemas de 
detección de intrusiones en los servidores. 

 

• Generar un calendario para evaluaciones de vulnerabilidades 
en los servidores. 

 

• Está prohibido el uso de los servidores para alojar información, 
sistemas o sus similares que sean ajenos al Poder Judicial del 
Estado de Tamaulipas. 
 
 

BASE DE DATOS 
 

• Son actividades sobre las Bases de Datos que le competen a la 
Dirección de Informática: 
 
➢ Crear, modificar y borrar Bases de Datos. 
➢ Respaldar Bases de Datos.  
➢ Recuperar Bases de Datos.  
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➢ Todas las actividades o similares de Administración de Base de 
Datos que designe el titular de la Dirección de Informática del Poder 
Judicial.  
 

• Mantener un esquema eficiente para cifrar y respaldar la 
información de las bases de datos; este proceso debe de ser 
automatizado con el fin de optimizar recursos.  
 

• Contar con un control de verificación que dichos respaldos se 
generaron de manera correcta.  

 

• Implementar políticas de acceso basadas en roles para 
garantizar que solo personal autorizado acceda a los datos. 

 

• La cuenta de acceso es de carácter único y no es transferible. 
  

• Crear los protocolos de auditoría para rastrear el acceso a los 
datos y detectar actividades inapropiadas. 

 

• Generar un plan de respaldo y almacenamiento seguro de 
datos en ubicaciones fuera del Site principal. 

 

• Para que el personal ajeno a la Dirección de Informática tenga 
acceso a las Bases de Datos del Poder Judicial, deberá contar con 
previa autorización de parte del titular del área.  

 

• Realizar pruebas de restauración a partir de los respaldos 
generados, a fin de garantizar su correcta generación. 
 

• Identificar claramente el destino de los archivos de respaldo, 
así como el lugar donde serán reestablecidos con el fin de garantizar 
un esquema de redundancia. 

 

• Determinar un plan de respaldo completo (data y log de 
transacciones) diario automatizado al término de la jornada laboral 
con el fin de minimizar la pérdida de información en una falla 
general.  
 
 
SEGURIDAD Y ACCESOS A SISTEMAS OPERATIVOS, EQUIPOS 

DE RED, BASES DE DATOS Y SERVIDORES 
 

• La cuenta de acceso es única, personal e intransferible. 
 

• Los usuarios deben de ser asignados en un esquema de 
perfiles y/o roles que determinará la Dirección de Informática.  

 

• Ningún usuario podrá contar con permisos de Super 
Administrador (SA), serán administrados y resguardados por la 
Dirección de Informática para evitar comprometer la disponibilidad y 
seguridad de los servicios.  

 

• Las contraseñas deben ser generadas tomando en cuenta las 
normas vigentes, caracterizándose por ser robustas y sin relación 
obvia al usuario. 

 



• Se realizarán modificaciones a las claves de seguridad en los 
siguientes supuestos: 
  
➢ Cambio de personal directivo.  
➢ Cambio de personal en el área de Administrador de Servidores 
y del Administrador de Bases de Datos 
➢ Cuando así lo considere la Dirección de Informática 
➢ Por modificación o re implementación de los sistemas 
operativos y manejadores de bases de datos. 
 

• Las claves de seguridad serán impresas y guardadas en un 
sobre sellado, quedando al resguardo de la Dirección de Informática 
en un lugar seguro. 
 

• Las configuraciones de los equipos de red, deben ser 
resguardadas por la Dirección de Informática, en una unidad 
asignada para esta actividad, únicamente tendrá acceso a esta 
unidad el Director de Informática y el Departamento que éste 
autorice. 

 

• Las contraseñas de administrador y usuarios de los equipos de 
cómputo serán generadas y administradas por el Departamento de 
Soporte Técnico y Mantenimiento, solo tendrá acceso a estas el 
personal autorizado que designe el Director de Informática. 

 
 

SOFTWARE 
 

• Generar procesos formales de desarrollo de software, estos 
deben de incluir diseño, implementación y pruebas. 
 

• Desarrollar sistemas de información (Gestión Judicial) 
orientados a satisfacer única y exclusivamente necesidades de las 
áreas del Poder Judicial. 

 

• Todo software o aplicación desarrollado por la Dirección de 
Informática, pasa a ser propiedad del Poder Judicial; solo con 
autorización previa de la Presidencia es permitido que se comparta.  

 

• Es responsabilidad del área requirente del desarrollo de 
software, participar en el análisis y diseño, desarrollo e 
implementación. 

 

• Desarrollar manuales de usuario, técnico, de procedimiento y 
capacitación de cada uno de los desarrollos realizados por la 
Dirección de Informática. 

 

• Todo software interno o externo se someterá a pruebas de 
seguridad y de aceptación antes de su implementación. 

 

• Respaldar y administrar cada una de las versiones del código 
fuente de todos los desarrollos que le pertenezcan al Poder Judicial.  

 

• Establecer políticas de revisión de código para garantizar la 
calidad y seguridad del software desarrollado. 
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 • Establecer un proceso formal para solicitar, evaluar y aprobar 
cambios en sistemas y aplicaciones. 

 

• Controlar todos los accesos a los sistemas de información 
(Gestión Judicial). 
 
 
 
 
 

MANTENIMIENTO 
 

• Generar cronogramas para el mantenimiento preventivo y 
documentar los resultados. 
 

• Comunicar con anticipación a los usuarios que se verán 
afectados por el mantenimiento en sistemas y servicios. 

 

• Asegurar que las últimas versiones y parches de seguridad 
estén implementados de manera oportuna en los sistemas 
operativos, aplicaciones y software.  
 

• Llevar a cabo pruebas de continuidad para evaluar la 
funcionalidad y capacidad de recuperación de los sistemas. 

  

• Evaluar y ajustar la capacidad de los recursos tecnológicos 
según las necesidades del Poder Judicial. 
 
 

ANOMALÍAS Y RECUPERACIÓN DE DESASTRES 
 

• Implementar herramientas de monitoreo para supervisar el 
rendimiento, la disponibilidad y la salud general en la red, sistemas, 
aplicaciones y servicios. 
 

• Establecer alertas que permitan identificar cualquier anomalía 
dentro de los recursos tecnológicos del Poder Judicial. 

 

• Ante una anomalía actuar de inmediato para investigar la causa 
y aplicar medidas correctivas; esto puede incluir ajustes en la 
configuración, actualizaciones de software o intervenciones técnicas. 

 

• Implementar un plan detallado de recuperación de desastres 
que establezca los pasos a seguir en caso de una falla grave. 

 

• Realizar pruebas de hackeo ético para evaluar riesgos de 
seguridad y vulnerabilidades en red, sistemas, aplicaciones y 
servicios. 

 

• Realizar simulacros de recuperación de desastres para evaluar 
la eficacia de los procedimientos y asegurar que los equipos están 
preparados para actuar en una situación real de emergencia. 

 
 
 
 
 



GENERALES 
 

• Investigar y evaluar nuevas tecnologías que puedan mejorar la 
eficiencia del Poder Judicial.  
 

• Revisar y actualizar las políticas internas para reflejar los 
cambios tecnológicos y las necesidades del Poder Judicial. 

 

• Garantizar el cumplimiento de regulaciones y estándares 
relevantes de seguridad y privacidad. 

 

 
 


