GOBIERNO DE TAMAULIPAS

EODER BT ACUERDO GENERAL 11/2024

PUBLICO EN GENERAL
PRESENTE.-

En sesion ordinaria celebrada en esta propia fecha, el Pleno del Consejo de la
Judicatura del Estado, emiti6 el siguiente Acuerdo:

Acuerdo General 11/2024 del Pleno del Consejo de la Judicatura del Estado,
mediante el cual se aprueban y expiden las “Politicas de Uso de Recursos
Tecnolégicos™; vy, [l

/

PRIMERO.- Que de conformidad con los pérrafos seqgundo y tercero del artic IA 100
de la Constitucion Politica del Estado, la administracion, vigilancia y discip. rJa del
Poder Judicial del Estado, con excepcién del Pleno del Supremo Tribunal de isticia,
estard a cargo del Consejo de la Judicatura del Estado contando con indepe dencxa
técnica, de gestién y para emitir sus resoluciones. Que congruente con lo anterior, el
articulo 114, apartado B, fracciones XV, XVII y XXVIII de la Constitucién Politica del
Estado, confiere al Consejo de la Judicatura, entre otras atribuciones, elab,’ ar los
reglamentos, acuerdos y circulares necesarios para la buena marcha admml trativa

CONSIDERANDO

usie) Foder Judicial, dentro del ambito de su competencia, tendientes, a me rar la

'_‘, fffoOﬂ de justicia; dictar las medidas que estime pergnentes para |
,_afﬂcran de justicia sea pronta, completa e imparcial; Y !as demas facu_ des y
o ?sgacranes que las leyes le otorguen. b’ |

SEGUNDO Que el precepto 122, en sus fracc:ones .><V;|r yXVIH de la Ley Qrgénica

= del Poder Judicial, establece que son, afnbuc:ones del Consejo de la Judicatura

““elaborar reglamentos, acuerdos 74 c;rcufaresg&necesanos para la buena fmarcha

CONSEJC ‘Jfadm;msfranva del Poder Judicial, as.f como la de dictar, en Pleno, Comisiones o por

OFL ESIADO )

SECRETAR
DA

i :mpamc;on de jUSt‘.fC!a sea pror}ta cor?lwpleta e imparcial.

conducto de su Presidente, las mag;das que se estimen pertinentes para Hrue las
‘I
TERCERO.- Que !os pérrafos séptimo y octavo del articulo 4° de la Constitucién
Politicardel Estado de~Tamaulipas, refieren que el gobierno digital es una&Fohtfca
publica que contribuiré al crecimiento y desarrollo de la Entidad, promoviendo el uso
estrateg.fco de las tecnologias de la informacién y comunicaciones en todos los
organos ‘del Estado, con el fin de mejorar las condiciones y la calidad de vida\|de los
habitantes de Tamaulipas. Haciendo el sefialamiento que los tres poderes de
gobierno, los organismos auténomos y los gobiernos municipales, fomentaréan \el uso
de las herramientas tecnoldgicas y trabajo remoto, en aquellos casos en dque se
Jjustifique plenamente y no se puedan realizar las actividades regulares de forma
presencial. |
CUARTO.- Que el articulo 148 de la Ley Orgénica del Poder Judicial del Estado de
Tamaulipas, refiere que la Direccién de Informética funcionard a través de tres
vertientes fundamentales que se encargaran del desarrollo y tecnologias de
informacion, de la operacién y el mantenimiento, y la de Intemet. Por su parte, el
numeral 150 de ese ordenamiento hace referencia que corresponde a esa Direccién,
como funcién esencial, proporcionar el soporte técnico necesario en materia de
informética en apoyo a las funciones administrativas y de imparticién de justicia,
susceptibles de ser sistematizadas y automatizadas mediante equipos electrénicos, a
cuyo efecto tendré las siguientes funciones: I.- Disefiar los programas y sistemas
informaticos de apoyo a todas las éreas del Poder Judicial, que permitan su
constante desarrollo; Il.- Establecer politicas de seguridad sobre informacion,
sistemas y programas informaticos; entre otras.



QUINTO.- Que en fecha veinticuatro de mayo de dos mil veintitrés, se instalo y tomé
protesta el Comité de Innovacién y Tecnologia Judicial, que dentro de las
atribuciones con las que cuenta y que fueron establecidas por acuerdo de veinte abril
del afio pasado, destacando: “I. Proponer al Pleno del Consejo de la Judicatura y, en
su caso, a la Comisién que por competencia corresponda, los criterios considerados
como buenas précticas, reglamentos, acuerdos, lineamientos, politicas, bases,
estrategias y prioridades institucionales para implementar en aspectos relacionados a
la innovacién y tecnologia judicial; (...) X. Identificar aquellas iniciativas que permitan
fortalecer el ambito jurisdiccional y administrativo, que creen valor en la institucion y
economicen los procesos internos; (...).”

SEXTO.- Que mediante oficio CITJ/4/2024 de fecha cinco de abril del presente afio,
la Presidenta del Comité de Innovacién y Tecnologia Judicial, informa que en la
Cuarta Sesién Ordinaria de ese Comité en el presente afio, se aprobé un punto de
acuerdo, a efecto de proponer a este Organo Colegiado, para que se aprueben y
expidan las Politicas de Uso de Recursos Tecnologicos, con el propésito de generar
seguridad en el manejo de la informacion, equipos y sistemas de informacion,
promover el uso adecuado de los recursos humanos, materiales y activos
tecnolégicos en ef Poder Judicial del Estado.

SEPTIMO.- Que en un articulo del portal DocuSign, se hace referencia a la definicion
y alcance de las politicas de seguridad informatica, como:

. el conjunto de regias, directrices y procedimientos establecidos por una

'+ organizacién para proteger la informacion y los sistemas de tecnologia de la
‘informacién, contra amenazas y riesgos de seguridad.

Estas politicas definen las medidas de seguridad digital que se deben

implementar, los roles y responsabilidades de los usuarios, los procedimientos

para la gestién de incidentes y la respuesta a eventos de amenaza contra la

seguridad.
. Son esenciales para promover una cultura de seguridad organizacional 'y
establecer un marco de trabajo que garantice la confiabilidad, integridad .y
. disponibilidad de la informacién. Ademas, ayudan a cumplir con los requisitos
.. legales y normativas relacionadas con la seguridad de la informacion.”

OCTAVO.- Que en un mundo cada vez mas digitalizado, el uso responsable y
eficiente del hardware y software se ha convertido en un pilar fundamental para el
funcionamiento exitoso de cualquier organizacién publica o privada. Para lograr lo
anterior, resulta indispensable establecer pautas claras y coherentes para el correcto
uso de los equipos y sistemas tecnolégicos del Poder Judicial del Estado, buscando
promover la productividad, minimizar los riesgos de seguridad y mantener un entorno
de trabajo digital confiable para todas y todos los servidores judiciales; por tanto, y
atendiendo a la propuesta del Comité de Innovacién y Tecnologia Judicial y con el fin
de contar con las politicas que permitan establecer un uso eficiente de los recursos
tecnoldgicos, es que se estima pertinente aprobar y emitir las Politicas de Uso de
Recursos Tecnoldgicos, cuyo objetivo principal consiste en generar seguridad en el
manejo de la informacion, equipos y sistemas de informacién, asi como el promover
el uso adecuado y eficiente de los recursos humanos, materiales y activos
tecnolégicos en el Poder Judicial del Estado, teniendo como finalidad:

1 Mantener en buen estado los equipos de hardware utilizados por el personal del
Poder Judicial.

! Publicado en: https://www.docusign.com/es—mx/blog/politicas-de-seguridad-informatica
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2. Garantizar el uso adecuado de los recursos de hardware y software para tareas
laborales y operativas.

3. Salvaguardar la informacién y la proteccién de la privacidad de los datos
almacenados y procesados a través de los servidores del Poder Judicial.

4. Facilitar la ejecucion de las actividades de tecnologias de la informacién en las
diferentes areas del Poder Judicial. /

5. Determinar el correcto uso de los servicios de comunicacién institucional (correo
electronico y Comunicacion Procesal).

6. Establecer pautas para el mantenimiento regular de hardware y software.

icas de
3tica.

7. Desarrollar capacitacién continua a los usuarios sobre las mejores pra
uso de hardware y software, asi como crear cultura sobre la seguridad infor
!
8. Mantener la seguridad y las condiciones adecuadas en el centro de datos (SITE).

Por lo anteriormente expuesto, y por estimarse justificada la propuesta que hace la
Presidenta del Comité de Innovacion y Tecnologia Judicial, con apoyo adémas en lo
dispuesto por los articulos 121y 122, fracciones XVI y XVIil, de la Ley Orgénica del
Pader Judicial del Estado, el Pleno del Consejo de la Judicatura, procede emitir el
A zgwenfe

#
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3 L—J?RIMERO Se aprueban y expiden las “Pohtfcas de Uso a8 ‘Recursos Techplégicos”,
= .; tcgns.'snendo de la siguiente manera: . ;
i b \ /
Politicas de Uso de Recursos Tecnologlcos
Ob_;etwo y-Alcance

VN e

i‘:O'\lcEJ"‘l 1: LA
PELESTADG L
SECRETARIA § LGOS ‘

) VigTas TEI‘ objetfvo prmc:pal “de Vsstablecer las Politicas de Uso de los
Recursos Tegnoldgicos es generar seguridad en el manejo de la

informacion, equipos y sistemas de informacién, promover el u

adecuado. de los recursos humanos, materiales y activ

_ tecnolégicos en el Poder Judicial del Estado, teniendo com

A, finalidad:

1. Mantener en buen estado los equipos de hardware utilizados
por el personal del Poder Judicial.

2. Garantizar el uso adecuado de los recursos de hardware y
software para tareas laborales y operativas.

3. Salvaguardar la informacién y la proteccién de la privacidad de
los datos almacenados y procesados a través de las y los servidores
judiciales.

4. Facilitar la ejecucién de las actividades de tecnologias de la
informacién en las diferentes dreas del Poder Judicial.

5. Determinar el correcto uso de los servicios de comunicacién
institucional (correo electrénico y Comunicacién Procesal).



6. Establecer pautas para el mantenimiento regular de hardware y
software.

7. Desarrollar capacitaciéon continua a las y los usuarios sobre las
mejores précticas de uso de hardware y software, asi como crear
cultura sobre la seguridad informatica.

8. Mantener la seguridad y las condiciones adecuadas en el
centro de datos (SITE).

Estas politicas se deben apegar a todas y todos los servidores
judiciales de los organos jurisdiccionales y administrativos que
interactian con los recursos tecnolégicos del Poder Judicial del
Estado de Tamaulipas; Esto incluye, pero no se limita a
computadoras, dispositivos méviles, software, redes y sistemas de
Gestion Judicial. Este documento es valido tanto en las
instalaciones del Poder Judicial del Estado de Tamaulipas como en
entornos remotos, garantizando una coherencia en la manera en que
se utilizan y protegen los recursos digitales.

1. Uso Apropiado de Hardware y Software
Objetivo

"= Generar la responsabilidad individual de las y los usuarios en el
..+ _acceso y el uso adecuado a los recursos tecnoldgicos, los cuales

estan restringidos a usuarios autorizados y previene en todo
_-momento el acceso no autorizado.

1.1. Acceso y Autorizacion

wibas y 1es. usuarios deben de acceder a los sistemas y dispositivos a
través de credenciales unicas.

e Es responsabilidad del usuario cambiar regularmente su contrasefia
de los sistemas de gestion judicial y deben de ser tratadas con
carécter confidencial.

e Las y los usuarios no deben de utilizar cuentas personales en los
dispositivos y sistemas de la organizacion.

e Las y los usuarios deben de cerrar sesion en los sistemas y apagar
los dispositivos al concluir su dia laboral.

1.2. Obligaciones de las y los Usuarios

e El uso de los equipos y dispositivos es tnica y exclusivamente para
funciones laborales dentro del Poder Judicial.

e Las y los usuarios son responsables de cuidar los dispositivos y
equipos asignados. Cualquier dafio se debe de informar
inmediatamente al departamento de Soporte Técnico y
Mantenimiento.

e Las y los usuarios deben de permitir y aplicar las actualizaciones de
software recomendados por la Direccién de Informatica.

e Esta prohibido instalar, descargar y/o ejecutar programas o juegos,
que no estén relacionados con las actividades laborales.

o No estd permitido imprimir documentos personales, ni de personas
ajenas al Poder Judicial.



GOBIERNO DE TAMAULIPAS
PODERJUDIGAL s equipos de computo deberan tener de fondo de escritorio el
“wallpaper” oficial que podra ser descargado de la pagina oficial del
Poder Judicial.

1.3. Responsabilidades por Incumplimiento de las Politicas

e Las y los usuarios estan obligados a dar vista o poner de
conocimiento de algun incumplimiento de éstas politicas a la
Direccién de Contraloria o de Visitaduria Judicial.

e Las presuntas violaciones e incumplimiento de estas politicas, seran
causa de inicio de investigacion por parte de las Direcciones de
Contraloria y Visitaduria Judicial, de conformidad con el parrafo|
cuarto, del articulo 110 de la Ley Organica del Poder Judicial de
Estado.

2.  Adquisicién y Mantenimiento de Hardware y Software
Objetivo

Garantizar la inversion eficiente, la legalidad y la funcionalidad
continua de los activos tecnolégicos del Poder Judicial del Estado e
Tamaulipas.

fW

S 2 1. Proceso de Adquisicion de Hardware y Software =

NS Cuafqurer solicitud de adquisicién de hardware o software ﬁene

»- .2 deir réspaldada por un dictamen tecmco expedido por la” Direcci¢n

¥, S e fnformatfca

" e " Toda necesidad de recursos tecnofogrcos sera evaluada por {a

Direccién de Informética y sus departamentos especializados.
) Las solicitudes japrobadas  estarén sometidas a evaluacian
presupuestaria -y aprobacién. por parte de la Direcciéon de
Administracion. :
. El: Departamento de Adquisiciones debers guiarse en la
“‘Nermativas de Adquisiciéon de Equipo Informatico” (NAEI) al realiz
cotizaciones y pedidos. Dichas normativas tendran vigencia de
afio. ,Cualquier propuesta técnica diferente a las NAEI debera se
revisada y validada por la Direccién de Informatica.

2.2. Licencias y Cumplimiento Legal .

. El uso de software debe cumplir con las licencias de uso y los |
derechos de autor correspondientes. La pirateria de software y la |\
distribucién no autorizada estan estrictamente prohibidas.

o Esta estrictamente prohibido el uso de los recursos
tecnologicos para actividades ilegales, no éticas o inapropiadas.

) Con el fin de prevenir vulnerabilidades de seguridad, las y los
usuarios no deben demorar la instalacion de parches de seguridad
criticos.

2.3. Mantenimiento Preventivo y Correctivo
® Las y los usuarios deben de respetar el programa de

mantenimiento propuesto por la Direccién de Informética, el cual
incluira revisiones regulares, limpieza y ajuste de hardware.



o Las y los usuarios son responsables de realizar respaldos
regulares de sus datos para asegurar su recuperacion en caso de
pérdida de informacion.

o El personal de Soporte Técnico y Mantenimiento esta
autorizado para eliminar de los equipos: musica; programas
ejecutables y portables; imagenes personales; material pornografico;
archivos de configuracion de instalacion; librerias; archivos
comprimidos; o cualquier otro material personal no relacionado a
cuestiones laborales. '

3. Seguridad y Privacidad
Objetivo

Establecer directrices para la proteccion de la informacion
confidencial y la seguridad de los recursos tecnologicos, asi como
garantizar la confidencialidad, integridad y disponibilidad de los
activos tecnologicos.

3.1. Seguridad Hardware y Software

"s:, Es responsabilidad tnicamente del personal que asi designe la
. .-Direccion de Informética, para el traslado o reubicacion de los
- equipos de computo.

e . \En caso de robo o pérdida de algun dispositivo las y los
usuarios son responsables de informar inmediatamente a través de
una via oficial al departamento de Soporte Técnico y Mantenimiento.
e Es responsabilidad de la Direccion de Informética aprobar la
instalacién de una nueva aplicacién y/o software a cualquier equipo

‘de computo que esté conectado a la red del Poder Judicial del
Estado de Tamaulipas.

3.2. Privacidad de Datos

o Las y los usuarios solo deben acceder a datos personales de
las y los empleados, justiciables u ofros individuos si es relevante
para sus tareas laborales y cuentan con la autorizacion adecuada.

o Las y los usuarios solo deben de almacenar datos personales
en ubicaciones seguras y protegidas, como los Sistemas de Gestion
Judicial.

o Queda prohibido la consulta o uso de datos personales de las y
los servidores judiciales, justiciables u ofros individuos para
actividades no autorizadas o ilegales.

° Las y los usuarios son responsables de informar a la Direccion
de Informética inmediatamente a través de una via oficial cualquier
incidente de seguridad o posible violacion de datos.

4. Uso de Dispositivos BYOD (Bring Your Own Device)
Objetivo
Establecer las responsabilidades de las y los empleados al utilizar
sus propios dispositivos para fines laborales, manteniendo un

equilibrio entre la productividad y la seguridad de la informacion
dentro del Poder Judicial del Estado de Tamaulipas.
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'Garantizar la confidencialidad, integridad y eficiencia de las

) Es responsabilidad de la Direccién de Informatica aprobar los
dispositivos personales que se podrén utilizar con fines laborales
dentro del Poder Judicial.

. Las y los usuarios son responsables de mantener sus
dispositivos personales seguros mediante el uso de contrasefas y
funciones de bloqueo.

o Las y los wusuarios deben mantener sus dispositivos
actualizados con las ultimas versiones de software y parches de
seguridad.

° Las y los usuarios deben instalar y mantener activas en todo
momento las aplicaciones de seguridad, como antivirus y
antimalware.

B Las y los usuarios podran acceder a la red del Poder Judicial
solo si cumplen con los requisitos de seguridad establecidos en el
presente documento.

o Las y los usuarios deben manejar los datos personales de las y
los empleados, justiciables u otros individuos de manera cuidadosa y
respetar las politicas de privacidad de datos establecidas en el
presente documento.

o Las y los usuarios son responsables de realizar respa!dos
regulares de sus datos para asegurar su recuperacion.

o .. Esta prohibido a las y los usuarios intentar acceder a s:stemas

150 datos a los que no estén autorizados.

S - En caso de la pérdida o robo de un dispositivo BYOD Yas: y. los |

" wsuarios deben de informarlo inmediatamente a la Drrecc:on de |
fed J!nformatfca a través de una via oficial. . \ § J 'l

JW§ ) Sy | Sl |
v '

5. Vias de Com ﬁnicécién;'-lOﬁ;'cia!es ]

. | Objetivo \

comunicaciones electronicas dentro del Poder Judicial del Estado de
Tamaulipas através del correo electrénico y comunicacién Jlru'cw:esaur

I
e El correo electronico oficial y el sistema de comunicacién
procesal deben ulilizarse exclusivamente para fines laborales

" actividades relacionadas con el Poder Judicial.

e Se asignara cuenta de correo electrénico oficial y del sistema
de comunicacién procesal a las y los titulares de area y al personaI
Cuyo cargo requiera.

o La informacion de los buzones dentro del correo electrénico
oficial y del sistema de comunicacion procesal son responsabilidad
del usuario.

o Las y los usuarios deben comunicarse de manera profesional,
evitando lenguaje inapropiado, ofensivo o difamatorio a través de los
medios oficiales de comunicacién del Poder Judicial.

. Queda prohibido utilizar cuentas de correo electrénico
personales para tratar asuntos de trabajo o compartir informacién
confidencial.

o La distribucién de correos electrénicos debe ser aprobada
previamente por la Direccién de Informética.

s No esta permitido el envio de archivos de tipo ejecutable,
protector de pantalla, archivos PIF., archivos .COM, y/o equivalentes

I
|
|
|



que puedan ser potencialmente peligrosos o pongan en riesgo la
seguridad de los recursos tecnolégicos.

o El Poder Judicial se reserva el derecho de monitorear y revisar
el contenido de correos electronicos y comunicacion procesal para
cumplir con regulaciones y politicas internas.

SEGUNDO.- Se instruye a las Direcciones de Visitaduria Judicial y de Contraloria a
efecto de que en el ambito de sus atribuciones y competencias observen el

cumplimiento de este proveido.

TRANSITORIOS
PRIMERO.- El presente acuerdo, surtiré efectos en esta propia fecha.

SEGUNDO.- Se instruye a la Direccién de Informética, a efecto de realizar las
gestiones correspondientes.

TERCERO.- Para conocimiento oportuno de las y los interesados, litigantes y publico
en general, instruméntese el Acuerdo General correspondiente; publiquese en los
estrados de la Secretaria Ejecutiva de este Consejo, asi como en la pagina web;
asimismo, mediante comunicacién procesal a los Organos jurisdiccionales y
administrativos de la Judicatura.

Notifiquese.- Asi lo acordé el Pleno del Consejo de la Judicatura del Estado, con el
voto que por unanimidad emitieron el Magistrado Presidente David Cerda Zuniga, y
Consejeros Ana Verénica Reyes Diaz, Xéchitl Selene Silva Guajardo, José Angel
Walle Garcia y Carlos Ruhneb Pérez Céspedes; quienes firman ante el Secretario
Ejecutivo, licenciado Arnoldo Huerta Rincon, que autoriza. Doy fe. SEIS FIRMAS
ILEGIBLES. RUBRICAS. .

Lo que se hag‘étﬁé su cono_bimiento para los efectos legales conducentes.

S5 ATENTAMENTE
*, “Cd; Victoria, Tam, a 8 de abril-de 2024
X SR SECRETARIO EJECUTIVO

ez~ LIG. ARNOLDOH A RINCON



