GOBIERNO DE TAMAULIPAS

?,_}Q?f{gaciones que las leyes le oforguen. e \ Y ;¥

"ptiblicd que contribuiré al crecimiento y desarrollo de la Entidad, promovien

EODER-JUBICIAE ACUERDO GENERAL 12/2024

PUBLICO EN GENERAL
PRESENTE.-

En sesion ordinaria celebrada en esta propia fecha, el Pleno del Consejo de la
Judicatura del Estado, emiti¢ el siguiente Acuerdo:

Acuerdo General 12/2024 del Pleno del Consejo de la Judicatura del Estado,
mediante el cual se aprueban y expiden las “Politicas Internas de la Diréccién
de Informatica”; y,

CONSIDERANDO

PRIMERO.- Que de conformidad con los parrafos segundo y tercero del articulo 100
de la Constitucion Politica del Estado, la administracion, vigilancia y disciplina del
Poder Judicial del Estado, con excepcion del Pleno del Supremo Tribunal de|Justicia,
estard a cargo del Consejo de la Judicatura del Estado contando con independencia
técnica, de gestion y para emitir sus resoluciones. Que congruente con lo anterior, el
articulo 114, apartado B, fracciones XV, XVII y XXVIII de la Constitucién Palitica del
Estado, confiere al Consejo de la Judicatura, entre otras atribuciones, elaborar los
reglamentos, acuerdos y circulares necesarios para la buena marcha admiipistrativa
del Poder Judicial, dentro del ambito de su competencia, tendientes, a mejorar la
imparticion de justicia; dictar las medidas que estime perynen{gsﬁ pala que la
imparticion de justicia sea pronta, completa e imparcial; y, -,‘?s /geni‘a.'s"}fac: ltades y

\ &/ X

SEGUNDO- Que el precepto 122, en sus fraqg—-fﬂ:};é;_s_ X Vi yX Vﬁ}",fde la Ley Orgénica

(" del Poder Judicial, establece que son, affibliciones del Consejo de la Judicatura
°elaborar. reglamentos, acuerdos y/circularesynecesarios para la buena| marcha
-~ -administrativa del Poder Judicial, asi como la_de dictar, en Pleno, Comisiones o por
\~conducto de su Presidente, las medidas que se estimen pertinentes para \que las
+imparticién de justicia sea pronta;é__gprﬁbfeta e imparcial. '

o | - |
TERCERO.-YQUe los, pérrafos séptimo y octavo del articulo 4° de Ia Co%éﬁrucién
Politica/'del Estado de=Tamaulipas, refieren que el gobiemo digital es ung politica

o el uso
estratégico .de las tecnologias de la informacién y comunicaciones en fEdos los
organos del Estado, con el fin de mejorar las condiciones y la calidad de vida de los
habitantes de Tamaulipas. Haciendo el sefialamiento que los tres poderes de
gobierno, los organismos auténomos y los gobiernos municipales, fomentaran el uso
de las herramientas tecnolégicas y trabajo remoto, en aquellos casos en que se
Justifique plenamente y no se puedan realizar las actividades regulares de forma
presencial.

CUARTO.- Que el articulo 148 de la Ley Orgénica del Poder Judicial del Estado de
Tamaulipas, refiere que la Direccién de Informética funcionaré a través de tres
vertientes fundamentales que se encargaran del desarrollo y tecnologias de
informacion, de la operacion y el mantenimiento, y la de Internet. Por su parte, el
numeral 150 de ese ordenamiento hace referencia que corresponde a esa Direccién,
como funcion esencial, proporcionar el soporte técnico necesario en materia de
informética en apoyo a las funciones administrativas y de imparticion de justicia,
susceptibles de ser sistematizadas y automatizadas mediante equipos electrénicos, a
cuyo efecto tendré las siguientes funciones: I.- Disefiar los programas y sistemas
informaticos de apoyo a todas las &reas del Poder Judicial, que permitan su
constante desarrollo; Il.- Establecer politicas de seguridad sobre informacién,
sistemas y programas informaticos; (...) VIl.- Informar acerca de las caracteristicas



técnicas de los productos o servicios informaticos que se deseen adquirir y, en su
caso, aprobar la recepcién de los mismos; VIII.- Actualizacion constante sobre los
avances tecnolégicos y cientificos que convengan y puedan aplicarse en los
programas de modemizacién del Poder Judicial; IX.- Instalar y mantener en
adecuado funcionamiento las redes de computadoras en las diferentes areas del
Poder Judicial: y, X.- Disefar, elaborar y mantener actualizada una pagina de
Internet y los sistemas que se requieran para el caso, que permita consultar las
actividades sobre imparticién de justicia del Poder Judicial; entre otras.

QUINTO.- Que en fecha veinticuatro de mayo de dos mil veintitrés, se instalé y tomo
protesta el Comité de Innovacién y Tecnologia Judicial, que dentro de las
atribuciones con las que cuenta y que fueron establecidas por acuerdo de veinte abril
del afio pasado, destacando: “I. Proponer al Pleno del Consejo de la Judicatura y, en
su caso, a la Comisién que por competencia corresponda, los criterios considerados
como buenas précticas, reglamentos, acuerdos, lineamientos, politicas, bases,
estrategias y prioridades institucionales para implementar en aspectos relacionados a
la innovacion y tecnologia judicial; (...) X. Identificar aquellas iniciativas que permitan
fortalecer el ambito jurisdiccional y administrativo, que creen valor en la institucioén y
economicen los procesos internos; (...).”

= SEXTO.- Que mediante oficio CITJ/5/2024 de fecha cinco de abril del presente ario,

_‘_-_-I.;'!a Presidenta del Comité de Innovacién y Tecnologia Judicial, informa que en la
< "% “'Cuarta Sesion Ordinaria de ese Comité en el presente afio, se aprobé un punto de
% .- .acuerdo, a efecto de proponer a este Organo Colegiado, para que se aprueben y
% . “expidan las Polificas Internas de la Direccion de Informética, con el objetivo de

L.

<. 'garantizar la eficiencia operativa, la seguridad de la informacién y el cumplimiento

“d ____-_‘n_o_rmafn/o dentro de la Judicatura del Estado.

-H)N%?JQ .':S:EPTIMO.- Gire en un entomo tecnolégico en constante evolucion, la Direccion de

0L B Informatica jiega un papel crucial en el funcionamiento eficiente, confiable y seguro

s:C4 1 de Jos.sistemas y servicios dentro del Poder Judicial del Estado de Tamaulipas, por

“*" tanto, con el fin de buscar asegurar el acceso, la seguridad y el uso responsable de

los recursos tecnolégicos, asi como garantizar un entorno digital confiable y

protegido para todos los empleados del Poder Judicial, se estima pertinente aprobar

y expedir las Politicas Internas de la Direccién de Informética, en donde se

desprendan las siguientes tematicas: Acceso a los Centros de Datos (Sites); uso

responsable de los Centros de Datos (Site); servidores; base de datos; seguridad y

accesos a sistemas operativos, equipos de red, bases de datos y servidores;
Software; mantenimiento; anomalias y recuperacion de desastres; y generales.

Por lo anteriormente expuesto, y por estimarse justificada la propuesta que hace la
Presidenta del Comité de Innovacién y Tecnologia Judicial, con apoyo ademas en lo
dispuesto por los articulos 121 y 122, fracciones XVI 'y XVIIl, de la Ley Orgénica del
Poder Judicial del Estado, el Pleno del Consejo de la Judicatura, procede a emitir el

siguiente:
ACUERDO
UNICO.- Se aprueban y expiden las “Politicas Internas de la Direccién de
Informética”, consistiendo de la siguiente manera:
Politicas Internas de la Direccién de Informatica
OBJETIVO

Estas politicas buscan asegurar el acceso, la seguridad y el uso
responsable de los recursos tecnoldgicos, asi como garantizar un



GOBIERNO DE TAMAULIPAS
POPERJUDICIAL entorno digital confiable y protegido para todos los empleados del
Poder Judicial.

ACCESO A LOS CENTROS DE DATOS (SITES)

B Todo acceso a los Sites debera contar con una autorizacién
previa. Todos los usuarios y/o proveedores de servicios deben
registrarse a la entrada, antes de acceder y deben notificar su salida |
del Site.

J El acceso a los Sites tendrd acceso restringido y sera ‘.'#
controlado con llaves, tarjetas de control de acceso, cédigos pin y/o |
biométricos donde aplique. ,{[

° Toda persona que ingrese a algin centro de datos, deberéj
estar acompafiado en todo momento por el Administrador de Base )
de datos, el Administrador de Servidores y/o el Director de |
Direccion de Informatica.

. Solo cuando el personal este previamente autorizado,

4
. Los accesos a los centros de datos incluyendo pasillo éiglggq e
_estar libre de transito en todo momento, no esté permitido.almacenar

cajas, herramientas o cualquier articulo que bloguee estas 4réas.
\ A, i

S/ \ e ‘.' ,§/’! Ir

Todos los Sites deberan contar gon sehsores de temperaturg y
extintores. ~4 4 B | e

IFg W i " W 4
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e No se podran introducir ni utilizar ninguno de los siguienfes
5 -materiales en los:Centroide datos:

SYIADO DE . Alientos ni bebidas
“EUREIARIA £ et | Materiales inflamables
B Vicong e, Equipo de grabacién no autorizado
Explosivos
~ Armas ni municiones
Productos quimicos
Cualquier tipo de droga
Articulos electromagnéticos
Materiales radioactivos
Animales y mascotas
Productos derivados del tabaco
Equipos no aprobados por la Direccién de Informética

s

VVVVVVVNYVY

Cualquier otro articulo, sustancia o similar que el Poder Judicial
considere como peligroso o dafino.

USO RESPONSABLE DE LOS CENTROS DE DATOS (SITE)

e  Los centros de datos no pueden ser utilizados como espacios
de almacenamiento de ningin material o articulo ajeno a la
operacién del mismo.



. Los Sites deben de estar ordenados y limpios en todo
momento; se coordinaré con el drea correspondiente para realizar
dicha actividad y serd supervisada en todo momento por el
Administrador de Bases de Datos o Administrador de Servidores.

) Todo trabajo realizado dentro de un centro de datos sera
supervisado por el personal que designe la Direccion de Informatica;
verificando al final que queden ordenados cables, racks, gabinetes y
demés componentes que estén en operacion.

o Solo con previa autorizacion se permitira el uso de aspiradoras,
taladros o herramientas de trabajo similares dentro del érea de los
Sites.

o Se realizaré mantenimiento regular a los sistemas de
enfriamiento y alimentacion eléctrica para garantizar la operacion
continua del centro de datos.

® Se mantendré actualizado el registro y seguimiento de cambios
en equipos y conexiones en los centros de datos.

SERVIDORES

AN "Los_ servidores deben tener instalados los ultimos parches de
- “seguridad y sus actualizaciones.

o _ El acceso a los servidores es estrictamente para uso laboral.

o - Tener implementados Firewall (cortafuegos) y sistemas de

s deteccién de intrusiones en los servidores.

e Generar un calendario para evaluaciones de vulnerabilidades

en los servidores.

o Esta prohibido el uso de los servidores para alojar informacién,
sistemas o sus similares que sean ajenos al Poder Judicial del
Estado de Tamaulipas.

BASE DE DATOS

o Son actividades sobre las Bases de Datos que le competen a la
Direccién de Informatica:

>  Crear, modificar y borrar Bases de Datos.

»  Respaldar Bases de Datos.

»  Recuperar Bases de Datos.

>  Todas las actividades o similares de Administracién de Base de
Datos que designe el titular de la Direccion de Informética del Poder
Judicial.

e Mantener un esquema eficiente para cifrar y respaldar la
informacién de las bases de datos; este proceso debe de ser
automatizado con el fin de optimizar recursos.
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PODER JUDICIAL N

genera!

"~ “SEGURIDAD Y ACCESOSA SISTEMAS OPERATIVOS, EQUIROS

Contar con un control de verificacién que dichos respaldos se
generaron de manera correcta.

) Implementar politicas de acceso basadas en roles para
garantizar que solo personal autorizado acceda a los datos.

o La cuenta de acceso es de caracter tinico y no es transferible.

@ Crear los protocolos de auditoria para rastrear el acceso a los
datos y detectar actividades inapropiadas.

o Generar un plan de respaldo y almacenamiento seguro de
datos en ubicaciones fuera del Site principal.

° Para que el personal ajeno a la Direccién de Informética teng
acceso a las Bases de Datos del Poder Judicial, deberd contar can
previa autorizacion de parte del titular del area.

. Realizar pruebas de restauraciéon a partir de los respaldos
generados, a fin de garantizar su correcta generacion.

o Identificar claramente el destino de los archivos de respaldo,
asi como el lugar donde seran reestablecidos con el fin de garant zar
un esquema de redundancia.

A &

3 :"LDetenmnar un plan de respaldo completo; (data lo.
,'_‘nsacofones) diario automatizado al térming.de Ia jomada Ta
con el f“ in de minimizar la perdlda de mfonnao:on Jen una falla

DE RED, BASES‘ DE'DATOS Y SERVIDORES

& ,..I__'a:','cuen_ta de:. acceso es unica, personal e intransferible.

o Los' usuarios deben de ser asignados en un esquema |de
perfiles y/o roles que determinara la Direccién de Informética. i

|
J Ningan usuario podré contar con permisos de Su,l::er
Administrador (SA), serén administrados y resguardados por!la
Direccion de Informatica para evitar comprometer la dfspomb;hdad y
seguridad de los servicios. \
1
) Las contrasefias deben ser generadas tomando en cuenta las
normas vigentes, caracterizandose por ser robustas y sin relaciéon
obvia al usuario.

® Se realizaran modificaciones a las claves de seguridad en los
siguientes supuestos:

»  Cambio de personal directivo.

»  Cambio de personal en el drea de Administrador de Servidores
y del Administrador de Bases de Datos

»  Cuando asi lo considere la Direccién de Informética

»  Por modificacién o re implementacién de los S/stemas
operativos y manejadores de bases de datos.



© Las claves de seguridad serén impresas y guardadas en un
sobre sellado, quedando al resguardo de la Direccion de Informatica
en un lugar seguro.

o Las configuraciones de los equipos de red, deben ser
resguardadas por la Direccion de Informatica, en una unidad
asignada para esta actividad, Unicamente tendra acceso a esta
unidad el Director de Informética y el Deparfamento que éste
autorice.

. Las contrasefias de administrador y usuarios de los equipos de
cémputo serén generadas y administradas por el Departamento de
Soporte Técnico y Mantenimiento, solo tendra acceso a estas el
personal autorizado que designe el Director de Informatica.

SOFTWARE

. Generar procesos formales de desarrollo de software, estos
sublidehen de incluir disefio, implementacién y pruebas.

b ;Désarroﬂar sistemas de informacion (Gestién Judicial)
“orientados a satisfacer tnica y exclusivamente necesidades de las
_areas del Poder Judicial.

9 “Todo software o aplicacién desarrollado por la Direccién de
_ " Informética,” pasa a ser propiedad del Poder Judicial; solo con
-, rautorizacién previa de la Presidencia es permitido que se compairta.

~eno E$ responsabilidad del area requirente del desarrollo de
software, participar en el analisis y disefio, desarrollo e
implementacion.

o Desarrollar manuales de usuario, técnico, de procedimiento y
capacitacién de cada uno de los desarrcllos realizados por la
Direccién de Informatica.

o Todo software interno o externo se someterd a pruebas de
seguridad y de aceptacién antes de su implementacion.

o Respaldar y administrar cada una de las versiones del cédigo
fuente de todos los desarrollos que le pertenezcan al Poder Judicial.

e Establecer politicas de revisiéon de codigo para garantizar la
calidad y seguridad del software desarrollado.

o Establecer un proceso formal para solicitar, evaluar y aprobar
cambios en sistemas y aplicaciones.

° Controlar todos los accesos a los sistemas de informacion
(Gestién Judicial).
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MANTENIMIENTO

. Generar cronogramas para el mantenimiento preventivo y
documentar los resultados.

. Comunicar con anticipacién a los usuarios que se veran
afectados por el mantenimiento en sistemas y servicios.

o Asegurar que las dltimas versiones y parches de seguridad
estén implementados de manera oportuna en los sistemas
operativos, aplicaciones y software.

s Llevar a cabo pruebas de continuidad para evaluar ,Efa
funcionalidad y capacidad de recuperacién de los sistemas. G/
icos

o Evaluar y ajustar la capacidad de los recursos tecnoldgi
segun las necesidades del Poder Judicial.

ANOMALIAS Y RECUPERACION DE DESASTRES

. Implementar herramientas de monitoreo para supervisar el

Us 4, rendimiento, la disponibilidad y la salud general en la red, s:sterr{as
SR ephcac.fones y servicios. ~ N

: N s
o~ Establecer alertas que permitan identificar Cuafqurer anoméha
dentro de los recursos tecnolégicos del Poder Judicial. 4
e~ Ante una anomalia actuar de. ;nmedfato para mvestfgar la catsa
y .aplicar medidas correctivasj esto\ puede incluir ajustes en| la
configuracion, actua//zac:fones de software 0 intervenciones tecmc?s

|

. Implementar un.p!_an detaﬂado de recuperacion de desastres

que esfablezba fos pasos a-seguir en caso de una falla grave.
I

o Realizar: pruebas de hackeo ético para evaluar riesgos de
seguridad y vulnerabilidades en red, sistemas, aplicaciones | 1 y
servicios. ,
. Realizar simulacros de recuperacion de desastres para evaluar
la eficacia de los procedimientos y asegurar que los equipos estan
preparados para actuar en una situacion real de emergencia.

GENERALES

. Investigar y evaluar nuevas tecnologias que puedan mejorar la
eficiencia del Poder Judicial.

. Revisar y actualizar las politicas internas para reflejar los
cambios tecnolégicos y las necesidades del Poder Judicial.

. Garantizar el cumplimiento de regulaciones y estandares
relevantes de seguridad y privacidad.



TRANSITORIOS
PRIMERO.- El presente acuerdo, surtira efectos en esta propia fecha.

SEGUNDO.- Se instruye a la Direccion de Informética, a efecto de realizar las
gestiones correspondientes.

TERCERO.- Para conocimiento oportuno de las y los interesados, litigantes y publico
en general, instruméntese el Acuerdo General correspondiente; publiquese en los
estrados de la Secretaria Ejecutiva de este Consejo, asi como en la pagina web;
asimismo, mediante comunicacién procesal a los O6rganos jurisdiccionales y
administrativos de la Judicatura.

Notifiquese.- Asi lo acordé el Pleno del Consejo de la Judicatura del Estado, con el
voto que por unanimidad emitieron el Magistrado Presidente David Cerda Zdafiiga, y
Consejeros Ana Verénica Reyes Diaz, Xéchitl Selene Silva Guajardo, José Angel
Walle Garcia y Carlos Ruhneb Pérez Céspedes; quienes firman ante el Secretario
Ejecutivo, licenciado Amoldo Huerta Rincén, que autoriza. Doy fe. SEIS FIRMAS
ILEGIBLES. RUBRICAS.

oW

Lo que ¢ "’rh:a, “-tiéﬁéif.’gonocimiento para los efectos legales conducentes.
< SN ATENTAMENTE~
% X “'Cd. Victoria, Tam, a 8 de abfil de 2024
= =2 (_':' + -« “EL'SECRETARI@® EJECUTIVO
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